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CORSO CYBERSECURITY

Un corso sulla sicurezza informatica moderno, con
linguaggio semplice, interattivo e ricco di esempi
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Evoluzione degli
attacchi informatici

Chi sono i Cyber
criminali e come
operano

Descrizione di cosa
siano i Malware, gli
attacchi Phishing e gli
attacchi DDOS

Esercitazioni pratiche
ed interattive sugli
attacchi

Descrizioni dei
comportamenti per la
sicurezza

Come scegliere una
Password e come
proteggerla

Come agisce la Al

(Artificial Intelligence)?

Test finale e futura
simulazione di attacchi

Perché fare il corso
Cybersecurity?

Finanziamenti del
corso Cybersecurity
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DESCRIZIONE DETTAGLIATA DEI CONTENUTI DEL CORSO

Il corso presenta delle informazioni aggiornate tratte dal Rapporto Clusit e da altre
fonti relative a: trend del numero di attacchi, trend del tipo di attacchi, analisi dei
settori economici piu colpiti e dei relativi danni sia in Italia, che nel mondo.

Durante il corso vengono descritte le diverse tipologie di cyber criminali
(attivisti/governativi/”finanziari”), le loro motivazioni, ma soprattutto le loro
tecniche, la loro organizzazione ed il giro d’affari che riescono a sviluppare.

Molto spazio del corso alla definizione e descrizione delle varie categorie di
Malware, delle tipologie di Phishing e degli attacchi DDOS. Vengono descritte le
fasi degli attacchi, i criteri di vulnerabilita dei soggetti oggetto dell’attacco, ma
anche i “punti deboli” dell’attacco che vanno individuati per non abboccare.

Le esercitazioni pratiche costringono i partecipanti a esaminare dei casi pratici di
attacco e delle azioni concrete per non cadere nelle trappole, oppure di come
reagire alle richieste degli attaccanti (es. pagare un riscatto dopo un Ransomware).

Vengono spiegate le regole di base da osservare sempre, sia all'interno che al di
fuori dei luoghi di lavoro. Vengono descritte, inoltre, le best practice per il rispetto
delle condizioni di sicurezza informatica nella quotidianita professionale.

Dopo un’accurata analisi delle piu frequenti password adottate e della loro
estrema vulnerabilita, il corso espone i criteri per costruire delle password “strong”
e di come devono essere gestite e rinnovate nel tempo.

Una sezione del corso espone i rischi dovuti all'introduzione dell’Intelligenza
Artificiale e propone esempi concreti di azioni costruite con questi strumenti.

Al termine del corso viene effettuato un test finale di apprendimento che
consente di ottenere un attestato e saranno anche effettuate in futuro delle
simulazioni di attacco per verificare |'efficacia di quanto appreso nel corso.

Tutte le organizzazioni di qualsiasi taglia e settore devono prendere coscienza dei
rischi enormi che I'ltalia sta correndo (+169% del numero di attacchi 2021-2022).
Le norme europee (es. GDPR, NIS2) e italiane (es. AgiD) richiedono I’adozione di
misure di sicurezza adeguate e la formazione degli addetti su questi temi.

La formazione sulla Cybersecurity gode di vari tipi di finanziamenti previsti a tutti
i livelli (es. Fondimpresa, fondi regionali e di altra natura) poiché il tema della
sicurezza informatica e ornai considerata un’emergenza nazionale.

METODOLOGIA DEL CORSO E DETTAGLI OPERATIVI

Metodologia
Durata
Organizzazione

Verbali ed attestati
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Il corso viene erogato in tre modalita: in classe, online o in modalita E-learning.

Il corso dura 2 ore circa, comprese le esercitazioni interattive.

Per corsi in aula, oppure per i corsi E-learning contattare info@dpcore.eu, mentre
per i corsi online a calendario iscriversi presso il sito www.dpcore.eu e poi cliccare
sul menu Professional Services e poi sul sottomenu Formazione.

Viene rilasciato un verbale, attestati per chi supera il test, report sui test/simulaz.
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